Documento de Referencia N? 6
Septiembre de 1989

ORIGINAL: ESPANOL

CEPAL
Comisidén Econdémica para América Latina y el Caribe

Seminario Sistemas Computacionales para el Acceso de
Usuarios a la Informacidén Censal

Santiage, 12 al 15 de septiembre de 1989

[.2 CONFIDENCIALIDAD Y PRIVACIDAD DE LOS DATOS
DEMOGRAFICOS CENSALES */

*/ Este documento fue preparado por Centro Latinoamericano de
Demografia (CELADE), en el marco del Proyecto sobre Apoyo al
biseno vy Preparaciéon a la Ronda de los Censos del 90,
administrado por la Comisidén Econémica para América Latina y el
Caribe, CEPAL y tinanciado por el Fondo de las Naciones Unidas
para actividades en materia de poblacidn.

CELADE - SISttn . DOCPAL |
DOCUMZETaNTACION

SOBRE POBLACION EN
AMERICA LATINA




LA CONFIDENCIALIDAD Y PRIVACIDAD
DE LOS DATOS DEMOGRAFICOS CENSALES

1. Algunos conceptos

La confidencialidad, tal como la vemos, significa en ltima instancia, la proteccién
del secreto estadistico, 0 en otras palabras, impedir que algin registro o respuesta pueda
ser individualizado. En el caso de los censos demograficos, se trata de impedir la
identificacién de una vivienda 6 de una persona.

La 1mportanc1a de mantener el secreto estadistico, que en la gran mayoria de los
paises de la region y del mundo es fuerza de ley, se basa en la propia confianza de los
usuarios y del piblico en general en el sistema estadistico, porque, en la medida en que esta
proteccion sea violada, y dicha violacién sea conocida, el futuro de la calidad de la
informacidén estard en juego, ya que los informantes al saber que sus respuestas estardn
disponibles e identificadas, no responderan de manera correcta los cuestionarios censales.

Tratdndose de censos demograficos, la individualizaci6n no es tan critica como en
un censo econémico (comercio, industria y servicios), 6 como en un censo agropecuario. En
éstos existe, por una parte, una gran diferencia entre tipos de establecimientos y, por otra,
el nimero de ellos también es mucho menor.

En un censo demogréfico, las preguntas son las mismas para todas las personas
(salvo los cortes de edad y las preguntas de fecundidad), lo que no sucede con los censos
econdémicos, donde hay bloques de preguntas especificas para cada rama de la industria,
comercio, etc. Por eso, se espera que los registros de las viviendas y personas sean "més
similares”, 6 mejor aun, "més uniformes" que los registros de un censo econémico.

De esta manera, la privacidad afecta en mayor medida las viviendas y/o personas
"menos parecidas”, es decir, con diferentes caracteristicas acentuadas, tales como el ingreso
no comin, la ocupacién 6 la rama de actividad econdmica singular, etc.

El problema de la identificacién también se agudiza en raz6n inversamente
proporcional al tamafio del universo de datos. Es decir, cuanto menor sea el nimero de
casos, mayor deberdn ser los cuidados con la confidencialidad.

La tendencia actual de los usuarios de los datos estadisticos va en direccion hacia
una descentralizacién de la informacién, con un aumento de la planificacién sectorial,
decisiones a niveles subnacionales (regionales, municipales, etc.), lo que obliga a quienes
generan los datos (oficinas nacionales de estadistica) a prepararse para este tipo de
demanda.
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Esta tendencia hacia la descentralizacién provoca una mayor explotacién de los datos
a niveles geogréficos menores. Por lo tanto, los cuestionarios censales deben ser
identificados hasta los niveles geogréficos menores (por ejemplo, manzana), con el objeto
de posibilitar la recuperacién de la informacién a estos mismos niveles, con lo cual se
aumenta el riesgo del secreto estadistico.

La reduccién del universo de estudio de un censo demogréfico se ve afectada por
tres elementos complementarios: a) nivel geogréfico; b) seleccion de casos; y )
pulverizacién de celdas de resultados.

1.1 Nivel geogrifico.

Cuanto menor sea el nivel geogrifico en que se esté trabajando, mayor serd la
posibilidad de identificacién de una vivienda 6 persona. Por ejemplo, los resultados a nivel
nacional estdn infinitamente menos sujetos a este problema que si tratamos a un sélo sector
6 a un grupo de sectores censales.

1.2 Seleccién de casos.

Los "filtros" también funcionan en Ja misma direccién que los niveles geogréficos, es
decir, como se usan para restringir el universo de casos, cuanto mayor la restriccion mayor
la probabilidad de identificacion. Como por ejemplo, al seleccionar las personas de un
determinado grupo de edad, sexo y ocupacioén, se limita el universo de casos, aumenta la
posibilidad de identificacién.

1.3 Pulverizacion de celdas.

Por ltimo, la extremada desagregacién de los resultados también puede provocar
el conflicto. Por ejemplo, al efectuar el cruce de grupo de edad por sexo, parentesco, estado
civil y categorias muy desagregadas de ocupaci6n, la matriz resultado puede ser muy
diseminada, con celdas conteniendo uno ¢ dos casos.

Por otro lado, como en los censos demograficos no se ingresan los nombres de las
personas (ni mucho menos sus apellidos), el secreto estadistico estd "més protegido” que en
otro tipo de encuestas.

2. La divulgaciéon convencional

Por divulgacion convencional se entiende las publicaciones, microfichas, microfilmes,
etc., es decir, los medios no-magnéticos y, por lo tanto, pre-procesados con anterioridad por
los institutos de estadistica. En general, se trata de resultados agregados por regién 6 a nivel
nacional y, por lo tanto, el riesgo de identificacion es minimo.



Ademds, esta preparacion de los “productos” para entregar al "consumidor" exige un
minimo de andlisis y de verificacién ("control de calidad"), lo que aumenta la proteccién
contra el "virus" de la identificacion.

La "desidentificaci6n” posee varias formas, desde las mds drésticas (eliminar el
cuadro), hasta las més sofisticadas (retocar los resultados por un proceso computacional de
asignaciéon de nGimeros aleatorios a las celdas probleméticas).

De esta forma, se considera que este tipo de informacién no pertenece al "grupo de
riesgo".

3. Divulgacion computacional

Por divulgacién computacional, entendemos los "productos" grabados en medios
magnéticos (discos, cintas) u Opticos (discos l4ser), que posibilitan al usuario un post-
procesamiento ad hoc. Estos pueden ser clasificados en dos grupos: a) los productos
agregados, y b) los desagregados.

3.1 Datos agregados

En este grupo esté, por ejemplo, un diskette con todos los cuadros publicados, pero
a nivel municipal. O el sistema SUPERMAP de la Space-Time Research, un paquete que
accesa un disco CD-Rom con datos agregados espacialmente.

De la misma manera que en la divulgacion convencional, estos productos exijen una
preparacion (y andlisis) por parte de la oficina de estadistica, antes de entregarlos al
consumidor, y por ende, una posible "desidentificacién” de los casos criticos.

Se considera, entonces, que este tipo de informacién tampoco pertenece al "grupo
de riesgo”.

3.2 Datos desagregados

Los datos desagregados (también llamados de microdatos), son exactamente aquellos
recogidos en terreno, o sea, el contenido mismo de la boleta censal, con las respuestas a
nivel de vivienda y persona.

Estos microdatos pueden ser clasificados también en dos grupos: centralizados y
descentralizados.

3.2.1 Base de datos centralizada

Las oficinas de estadistica con grandes computadores tienen la posibilidad de crear
bases de datos con la informacién censal a nivel de microdato y, ademdés, que esta
informacion esté disponible para diversos usuarios simultdneamente a través de la utilizacion
de terminales conectados con el computador central.



Estos terminales pueden ser "locales”, es decir, instalados en la propia oficina de
estadistica, 6 "remotos", instalados en otras oficinas (gubernamentales 6 del sector privado).

En caso de no haber consultas "remotas” no existe el problema de identificacién, ya
que la informacién es consultada solamente por funcionarios de la oficina de estadistica.

En el caso contrario, cuando hay acceso externo a las bases de datos, la posibilidad
de una identificacion de los registros no puede ser ignorada. Sin embargo, la "poblacion de
riesgo" es conocida, es decir, se sabe donde estan instalados los terminales de acceso remoto
y a través de seiias de utilizacion ("passwords"), se puede controlar el acceso a la base de
datos.

Por otro lado, el control de esta poblacién de usuarios externos tiene que ser mas
sofisticado, no limitdndose a una decisi6bn binaria entre "si, se puede todo” y "no, no se
puede nada". Si no se puede leer la base de datos, {para qué se necesita entonces el
terminal? ¢Los datos no deben estar disponibles al piblico? (y otros argumentos similares).

Claro estd que para implementar un sistema sofisticado de control, éste deberia ser
parte del mecanismo de acceso a los datos. Es decir, los archivos de datos censales no
pueden ser almacenados de manera comin y corriente y que cualquier programa (en
cualquier lenguaje de programacion) pueda leerlo. Estos archivos deben ser parte de una
verdadera base de datos, lo que exije un paquete exclusivo de acceso a la misma, paquete
éste que, dentro de otras caracteristicas necesarias, inherentes al procesamiento estadistico,
debe poseer también la facilidad de proteccién de la confidencialidad de los datos.

Como se vid en el capitulo 1, la definicién de secreto estadistico no es muy precisa
(el concepto si es claro), y su implementacién entonces depende de la interpretacion de
cada uno.

3.2.2 Base de datos descentralizada

Las oficinas de estadistica entregan los archivos con los datos censales y éstos son
utilizados directamente en los equipos de los usuarios.

Este es el "grupo de alto riesgo" en materia de confidencialidad de la informacion.
El "presunto violudor" tiene los datos y el equipo a su disposicién y, aparentemente, ningtin
tipo de control a la vista!!

La situacién es similar al acceso centralizado. Si estos archivos entregados al pablico
son del tipo comin, sin ninguna especie de formateo y pueden ser leidos por cualquier
programa 6 lenguaje, ellos estarfan "desprotegidos”. Si son del tipo base de datos, con un
paquete especifico de lectura, los requisitos para este paquete son los mismos ya descritos
para una base de datos centralizada.



4. Proteccion de la informacidon

Para la divulgacién convencional, los sistemas de proteccién también pueden ser
llamados convencionales, es decir, anilisis de resultados antes de entregarlos,
"desidentificacion” de celdas poco pobladas, etc., procedimientos mencionados en el item
2, largamente utilizados en el pasado y conocidos de todos los institutos de estadistica.

Para la distribucion de datos agregados, ademés del mismo sistema de proteccién
usado para la divulgacién convencional, se adopta también la eleccion adecuada del nivel
geogréfico minimo de agregacion, nivel éste que asegura la total proteccién de los datos.
Por ejemplo, no se entregan datos agregados a niveles menores que municipio (distritos,
sectores, 6 manzanas). Por supuesto que esta decisién limita el nivel geografico de andlisis
a los usuarios, impidiendo que se hagan estudios a nivel distrital.

Para las bases de datos desagregadas (microdatos) de uso piblico, tanto centralizadas
como descentralizadas, también se puede usar el criterio de limitacién del nivel geogréfico
nminimo, eliminidndose de la base de datos las variables geogréficas de menores niveles
(sector, manzana, etc.), con la misma limitacién ya mencionada. Otras formas de proteccién
dependen del paquete utilizado para el acceso a la base, como "passwords" privilegiadas,

"y

nimero minimo de casos, "desidentificacién” l6gica de resultados controlados por el
programa, etc.

Otra manera es eliminar las variables "conflictivas", como, por ejemplo, las variables
de ingreso de la persona.

S. Comentarios

En el pasado, con los usuarios restringidos a la utilizacién de datos publicados por
las oficinas de estadistica, el concepto de confidencialidad de la informacion demografica
censal no era puesto en peligro, su aplicacion era de manera indirecta, puesto que los
resultados publicados (6 entregados en forma convencional) sufrian rigurosos (?) anélisis
antes de su entrega al publico.

Con la masificacion de la tecnologia computacional, agregada a la tendencia a la
descentralizacion de la planificacién a niveles subregionales, los productos censales tienden
a ser magnetizados, y cada vez mas los usuarios necesitan tener acceso a los microdatos.

Las consccuenicias de esta tendencia, analizadas optimisticamente, tienen varias
ventajas, tales como la disminucion de las publicaciones en papel, utilizacién generalizada
dde la informacién, con ¢l consiguiente aumento del interés en los datos censales, etc.

Sin embargo, el hecho de "entregar" a los usuarios los microdatos censales acarrea
implicitamente una posible violacién del secreto estadistico, que puede ser evitado (6
disminufdo) con las precauciones mencionadas.



De todas maneras, no se deberia usar el criterio de la confidencialidad como una
excusa o barrera para no divulgar los microdatos censales, especialmente porque, tratdndose
de informaciones demograficas (y no de censos econémicos o agricolas), el riesgo es mucho

menor.
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